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Ciel prezentacie

Sietové systemy pre detekciu prienikov (NIDS) su povazované za jednu z
hlavnych technologii pre zvySenie Urovne informacnej bezpecnosti

Oc¢akavany prinos IDS:

— tvorba odbévodnenych alarmov
» v pripade vyskytu incidentu
» v pripade podozrenia na incident

Realne nevyhody IDS:

— existencia falosSnych poplachov (ij. pripadov. ked' alarm bol vygenerovany - ale nemal
byt)

— existencia neodhalenych prienikov (tj. pripadov, ked alarm nebol vygenerovany - a
mal byt)

Prezentacia riesi:
— Navrh ramca pre kategorizaciu hlaseni IDS

— Navrh pristupu k detekcii faloSne pozitivhych a faloSne negativnych hlaseni

7 =



Zakladné pojmy

IDS - Intrusion Detection System (systém pre detekciu prienikov)

— softvérovy alebo hardverovy nastroj (eventualne ich kombinéacia) uréeny na
odhalovanie neopravnenej alebo nezvyklej aktivity pocitaCoveho systému,
alebo siete

SIM - (Security Information Management)

— Systém, ktory centralizuje a analyzuje informacie o udalostiach v sieti s
moznostou zistit' a reagovat na bezpecnostné udalosti vo chvili ich vzniku.

— Uloha SIM: kategorizécia, normalizacia, agregacia, korelaéna analyza,
vizualizacia zozbieranych udalosti

Oc¢akavany prinos IDS :

— generovanie odovodnenych alarmov

Nevyhoda IDS :

— existencia faloSnych alarmov
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Ocakavané reakcie IDS
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Ocakavana reakcia IDS: Ocdakavana reakcia IDS;

Korektna prevadzka

Hlasenie o incidente Indikacia korektnej prevadzky

[~ [~

7 =



Zdroje hlaseni pre IDS

e LOG:

— riadkovy referenény zaznam o udalostiach a aktivitach systému, aplikacie
alebo uzivatela, obvykle kategorizovany z hfadiska typu aktivity

e Zdroje logov:
— Logy su produkované r6znymi informaénymi zdrojmi
— NajCastejSie zdroje logov pre pouzitie v detekcii incidentov:

 router, switch, firewall, sonda network-based IDS, agentova sluzba host-based
IDS, IPS, Paketové sniffery, analyzatory protokolov, systémy pre manazment
siete a sietovych zariadeni, servery, pracovné stanice, produkéné systémy a
produkéné aplikacie, autorizaéné zariadenia a autentifikacné servery, systémy
vstupovej kontroly, dochadzkové systémy, virusové scannery, content filtre, e-
mailoveé systémy, stand-alone aplikacie, zalohovacie systémy, monitorovacie
systémy prostredia, elektronické distribu¢né kanaly (napr. ATM, POS)

— Cim vy3si pocet prispievajlcich zariadeni, tym vy3Sia presnost nasledne;j
analyzy

7 =



Model reprezentacie hlaseni

* Vo vyhodnocovacich systémoch sa vyuziva model repre zentacie znalosti
klasifikaciou
» Klasifikacny problém:
— Nech existuje mnozina udajov D={d,, ..., d,} a mnozina tried

C={C,, ..., C,}. Potom klasifika €ény problém je definovat zobrazenie
f:D — C, kde pre kazdé d, je definovana prave jedna trieda .

— Trieda C; obsahuje prave tie prvky, ktoré sa pomocou funkcie f zobrazia do tejto triedy,
t.:
ij ={d; | f(dy) = C;, pre vsetky d; D}
e V zavislosti na pozitivhom, alebo negativhom vysled  ku detekcie prieniku si mozné
dve akcie systému (t.j. dve triedy):
— systém vygeneruje alarm / systém nevygeneruje alarm
— t.j. miera chybovosti sa m6ze nachadzat len v dvoch triedach:

alarm je alarm je
opodstatneny neopodstatneny
(true) (false)
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Klasifikacia hlaseni

 mozné je vykonat klasifikaciu alarmov na jednotlivé triedy podfa odchylky vysledku detekcie
od realnej existencie incidentu:

Spravnost rieSenia

-% Positive True positive False positive

% Alarm bol vygenerovany — a aj mal byt Alarm bol vygenerovany — ale nemal byt
@

©

4

o

D

0 - True negative False negative

? Negatlve Alarm nebol vygenerovany — a ani nemal byt Alarm nebol vygenerovany — a mal byt
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Kvalita prevadzky vs. klasifikacia hlaseni

« TP -incident sa stal -> alarm bol vygenerovany Odévodnené
« TN -incident sa nestal -> alarm nebol vygenerovany reakcie IDS
e FP -incident sa nestal -> alarm bol vygenerovany Falosne
« FN -incident sa stal -> alarm nebol vygenerovany reakcie IDS
Oblas t’ neZiaducej prevadzky Oblas t’ Ziaducej prevadzky
N N

Chybna prevadzka Korektna prevadzka
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FaloSne negativne hlasenia
(False negatives)




Désledky false negative hlaseni

y 4

Neziaduca sietova prevadzka nie je korektne detekovana
Realne prebiehajuci utok nevygeneruje ziadne hlasenie systému
Incident je Uspesny

Znizuje sa déveryhodnost systemu na detekciu prienikov

False negative je pasivny stav ,

— t.j. false negative sa neprejavuje konkrétnym hlasenim

Pre identifikaciu FN je potrebné zvolit taky pristup, v ktorom sa systematicky
posudia detekéné schopnosti NIDS v kontexte prostredia v ktorom je NIDS
nasadeny

10



Identifika éné faktory FN hlaseni

* Rozsah monitorovanej prevadzky

— mnozina "viditefného" toku udajov

* Priepustnos t' NIDS

— objem udajov, ktoré je NIDS schopné spracovat v realnom Case

 Uginnos t detek énych mechanizmov

— kvalitativhe parametre detekénych mechanizmov

« Uginnos t reportovacich mechanizmov

— kvalitativne parametre mechanizmov pre hlasenie a zobrazovanie odhalenych
incidentov (napr. vizualiza¢né schopnosti SIM)
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Identifikacia false negative hlaseni

Oblast’ Spbsob identifikacie

Rozsah monitorovanej prevadzky « identifikovat’ realny rozsah monitorovanej prevadzky
a porovnat’ ho s optimalnym rozsahom
(test s predvolenymi signaturami)

Priepustnost’ NIDS « identifikovat’ vykonnostné problémy NIDS
(test v hrani¢nych hodnotach IDS)

U¢innost detekénych mechanizmov « identifikovat’ mnozinu realizovatel'nych utokov
(emulacia utokov)

e preverit’ Gi¢innost’ detekénych mechanizmov
(analyza konfiguracie ,choke points*)

Uginnost reportovacich mechanizmov | « preverit pouzitelnost analytického rozhrania SIM
pomocou testovacich utokov (,stress” test)
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FaloSne pozitivnhe hlasenia
(False positives)




Ddésledky false positive hlaseni

» Falosny poplach

— zbytoc€na aktivacia obrannych mechanizmov a vnutornych reakénych procesov
organizacie (tzv. incident response, resp. incident handling)

e Znizenie priepustnosti NIDS

— zbyto€ne aktivované vnutorné mechanizmy NIDS, ktoré zabezpecluju zber, agregaciu a
uchovanie hlaseni

— moze nastat’ zvySenie objemu toku Udajov a znizenie priepustnosti NIDS
o Zahltenie obsluhy

— FP su neuzitoCné, tzv. balastné informacie.

— V mnozstve neuzito¢nych informacii méze nastat’ zahltenie obsluhy NIDS

— Zvysuje sa potencalne riziko neumyselneého nepovsSimnutia realne prebiehajucich
incidentov
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Scenare NIDS:

1. Samostatny senzor

Uto&nik

=
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Monitorovana prevadzka. ./

e vyuZziva sa iba hlasenie NIDS a zname charakteristiky prostredia:

— informécie o pakete/streame, informacie o datovych tokoch, informéacie o pouzivanych
protokoloch a komponentoch prostredia, charakteristika signatury, informéacie o
detekénom mechanizme NIDS, frekvencia vyskytu hlasenia, kontext ostatnych hlaseni
NIDS, atd.
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Scenare NIDS:
2. Viac senzorov a vzorka prevadzky

Utognik — —— = \‘

~_ R Host
WAN / Internet Dle —
//7,, Ve ™~ N v
/,l /\
\ T A
\‘ 77777/\1 / 777//‘ —@— M O n I to r
DM% 2 -
Senzor 1 T

\_ Senzor 2 Monitorovana prevadzka /

e VyuZivaju sa rovnhaké informéacie ako v metodike 1,

e naviac je pre forenznu analyzu k dispozicii vzorka toku udajov resp. ¢ast vzorky toku
udajov, ktora sposobila alarm
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Scenare NIDS:

2. Viac senzorov a SIM

Utoénik
/,,,,J” BN Host
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WAN / Internet

T ’—» SIM
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A~ < Senzor 1 T
A Agent : ( ,
Senzor Z

\_ Monitorovana prevadzka )

* vyuzivaju sa rovnake informacie ako v metodike 2,

e naviac je pouzity SIM, v ktorom su k dispozicii informacie aj z dalSich zdrojov:
— firewally, AV ochrana logy OS, Uplny zaznam prevadzky a pod.
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Identifikacia false positive hlaseni

¢ Samostatny senzor
— najrychlejSia metdda detekcie

— nizka objektivnost (bert sa do uvahy iba sprostredkované informacie, ktoré naviac mézu byt
skreslené, alebo ovplyvnené)

e Viac senzorov a vzorka prevadzky

— k dispozicii je aj pévodny, neupraveny blok udajov

— potrebna analyza a odborna interpretacia zachytenych udajov
 Viac senzorov a SIM

— je mozné pouzit’ Uplny archivny zaznam prevadzky sniffera (bez zatazenia NIDS) a tym zvysSit
objektivitu aj oproti metéde 2

— Vv pripade, Ze doplnkové hlasenia inych systémov maju dostatocnu vypovednu hodnotu, nie je
potrebné analyzovat zachytena prevadzku

— nevyhodou je vysoka naro¢nost implementacie a nasledného prevadzkovania NIDS oproti
predchadajucim metddam

— pri plnom sniffovani prevadzky su kladené enormné naroky na hardver a skladovaciu kapacitu
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zaver

» Ciel prevadzky IDS:
— presna tvorba odévodnenych hlaseni v pripade vyskytu incidentu
— minimalizacia poctu faloSnych hlaseni

 Mozné pristupy k elminacii FP/FN hlaseni:

— Zhrnuté v predchadzajlcej prezentacii

e Otvorené otazky a okruhy tém suvisiacich s NIDS:
— hodnotenia kvality a vykonnosti IDS
— vplyv rekonfiguracie monitorovanej sietovej infrastruktary na korektnu prevadzku NIDS

— otazky architektary a spoluprace sietovych systémov pre detekciu prienikov (NIDS) a lokélnych
systémov pre detekciu prienikov (tzv. ,Host-Based IDS")

— sémantika jazykov pre Specifikaciu incidentov

— metodika analyza pouzivanych formatov logov a forméatov sprav pre vymenu informacii a ich
syntakticka normalizacia

— agregacné algoritmy
— metodika pre vykonavanie zatazoveého testovania IDS (,stress testing®)

— analyza moznych pristupov ku kategorizacii hlaseni
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